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Przetwarzanie danych osobowych jest czynno$cia niezbedng do wtasciwego
funkcjonowania organizacji pozarzadowych niezaleznie od ich wielko$ci i za-
kresu dziatania. Dlatego reforma systemu ochrony danych osobowych w Unii
Europejskiej, naktadajaca nowe obowiazki, wydaje si¢ powaznym wyzwaniem
dla wielu organizacji. W niniejszym artykule zostang syntetycznie przedstawione
obowiazki administratora danych, a wiec podmiotu, ktéry ponosi odpowiedzial-
nos$¢ za wdrozenie nowych przepisow.

Nowe podejscie do ochrony danych osobowych

Zmiana w systemie ochrony danych osobowych jest wynikiem przyjecia przez
Parlament Europejski i Rade Unii Europejskiej catej grupy nowych aktéw praw-
nych, wsrdd ktoérych najwigksze znaczenie ma Rozporzadzenie w sprawie ochro-
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ny oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: RODO). Zmienia ono dotychczasowy paradygmat postepowania z dany-
mi osobowymi. Dotychczas przepisy wskazywatly minimalny zakres dziatan,
jakie nalezato podja¢, aby zado$¢uczyni¢ wymaganiom prawnym. W Polsce
przyktadem takiej regulacji jest Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

Jednym z gléwnych zatozen reformy jest przyjecie podejécia risk based
approach (Litwinski 2017, s. 54). Zaktada ono, ze wobec szybko$ci postepu
technologicznego nie mozna przewidzie¢, jakie Srodki beda adekwatne do sku-
tecznej ochrony danych osobowych (Cwener 2017, s. 99). Obowiagzek wyboru
odpowiednich rozwigzan i ich skutecznego wdrozenia spoczywa na podmiocie,
ktory bezposrednio dysponuje danymi. RODO odchodzi wigc od sztywno wyzna-
czonych zasad postgpowania na rzecz elastycznego doboru $rodkéw ochrony.
Jednocze$nie zaktada ono, ze w kazdej sytuacji zwigzanej z przetwarzaniem da-
nych trzeba bra¢ pod uwagg ryzyko, jakie takie dziatanie niesie dla prywatnosci
0sob, ktorych dane sg przetwarzane (Bielak-Jomaa 2017, s. 4). Takie rozwigzanie
nalezy ocenic jako korzystne dla organizacji pozarzadowych. Biorac pod uwage
zréznicowanie organizacji pod wzgledem skali dziatania, grup odbiorcéw czy
dostepu do zasobow, przyjecie jednolitych kryteriow prowadzitoby do nakta-
dania trudnych do realizacji obowiazkéw. Upraszczajac nieco obraz, lokalne
stowarzyszenie organizujace raz w roku dozynki bedzie miato znacznie mniej
obowiazkdw niz ogoélnopolska fundacja wspierajaca osoby z chorobami gene-
tycznymi.

Punktem wyj$cia ustalenia odpowiedzialno$ci za wdrozenie przepisow
RODO, a nastepnie ich realizacji, jest stwierdzenie, w jakiej sytuacji prawnej
znajduje si¢ dany podmiot. Zgodnie z przepisami sg cztery mozliwo$ci: admini-
strator, podmiot przetwarzajacy, wspotadministrator lub przedstawiciel.

Zgodnie z art. 4 pkt 7 RODO administrator to podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.
Definicja zawarta w tym przepisie wskazuje, ze w wypadku organizacji pozarza-
dowych administratorem najczesciej bedzie osoba prawna: stowarzyszenie lub
fundacja. Dziatajacy w jej imieniu organ, na przyktad zarzad lub prezes, nie sa
administratorami, poniewaz nie dziataja w swoim imieniu i na swdj rachunek.
Obowigzkow administratora nie mozna sie zrzec ani przenies$¢ na inny podmiot.
Szczegoblnie nie zwalnia z nich powotanie inspektora ochrony danych, o ktorym
mowa w art. 37 RODO. Nie mozna rdwniez méwi¢ o zwolnieniu si¢ z odpowie-
dzialnosci w wypadku zawarcia umowy ubezpieczenia od kar naktadanych
przez organ nadzorczy. W takiej sytuacji mozemy moéwic jedynie o przejeciu
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ryzyka przez podmiot trzeci - zaktad ubezpieczen - zaptacenia kary lub odszko-
dowan, gdyby stosowne przepisy zostaly naruszone.

Obowiazki w zakresie ochrony danych osobowych spoczywaja réwniez na
podmiocie przetwarzajacym dane. W tym wypadku obowiazki te beda pochodna
zakresu danych, ktore zostaty przekazane do przetwarzania. Przykladem takiej
sytuacji jest prowadzenie ewaluacji projektu wymagajacej kontaktu z osobami
W nim uczestniczacymi. Zgodnie z art. 29 RODO przetwarzanie odbywa si¢ wy-
facznie na polecenie administratora, chyba ze wymaga tego prawo Unii Europe;j-
skiej lub prawo panstwa cztonkowskiego. Dlatego najczesciej podstawa takiego
przetwarzania sg umowy o powierzeniu przetwarzania danych osobowych. Jest
to umowa nienazwana, a wigc granica normowania stron jest zasada swobody
umow. Za essentialia negotii nalezy uzna¢ wskazanie, jakie dane sa powierzone
do przetwarzania i w jakim zakresie dane bedg przetwarzane. Opierajac si¢ na
tresci tych uprawien, podmiot przetwarzajacy sam decyduje, jakie Srodki ma
przedsigwzia¢ w celu nalezytego zabezpieczenia danych. Realizacja takiej umo-
wy moze by¢ zabezpieczona karami umownymi. Odwotujac sie do przyktadu
- przy zlecaniu ewaluacji mozna wskazac, ze wykorzystanie danych do innych
celow niz ewaluacja, takich jak oferowanie wlasnych ustug, bedzie skutkowato
natozeniem kary okres$lonej w umowie. Nalezy pamieta¢, Ze podmiotami prze-
twarzajacymi beda réwniez osoby prowadzace wtasng dziatalnos$¢ gospodarcza,
z ktorymi wspotpracujemy. Na przykiad fundacja zlecajaca rehabilitacje swoich
podopiecznych fizjoterapeucie prowadzacemu dzialalno$¢ gospodarcza powin-
na zawrzec z takg osobg umowe o powierzeniu danych osobowych.

Wspdtadministratorami zgodnie z art. 26 RODO sa podmioty, ktére sa
administratorami okres§lonych danych i wspdlnie ustalaja cele i sposoby ich
przetwarzania. Moze si¢ to zdarzy¢ na przyklad przy realizacji projektu przez
kilka organizacji w partnerstwie. Najczesciej takie porozumienie bedzie forma
umowy. W jej zakresie musi miesci¢ si¢ jasny podziat odpowiedzialnosci doty-
czacych wypetniania obowiazkéw naktadanych przepisami. Konstruujac takie
porozumienie, nalezy zwréci¢ szczegélng uwage na to, ktory ze wspétadmini-
stratorow bedzie petnit funkcje punktu kontaktowego dla oséb, ktérych dane
s przetwarzane.

Zgodnie z art. 4 pkt 17 RODO przedstawiciel oznacza osobe fizyczna lub
prawng majaca miejsce zamieszkania lub siedzibe w Unii Europejskiej, ktora
zostala wyznaczona na piSmie przez administratora lub podmiot przetwarzajacy
do reprezentowania administratora lub podmiotu przetwarzajacego w zakre-
sie ich obowiazkow wynikajacych z niniejszego rozporzadzenia. Taka sytuacja
moze wystapi¢ na przyktad przy wysytaniu lub przyjmowaniu wolontariuszy
z organizacji majacej siedzibe poza Unig Europejska. W tym wypadku przed-
stawicielem organizacji zagranicznej moze by¢ podmiot w Polsce. Wymaga to
jednak uzgodnienia miedzy stronami.
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Z czterech sytuacji przedstawionych powyzej najczesciej bedziemy mieli
do czynienia z pierwsza, gdy organizacja bedzie administratorem danych. Za-
kres obowiazkéw pozostatych podmiotéw jest ograniczony przez odpowiednie
ustalenia umowne, dlatego w dalszej cze$ci niniejszego artykutu skupie sie na
omawianiu pozycji administratora jako relewantnej dla pozostatych sytuacji.

Obowiazki administratora mozna podzieli¢ na trzy grupy. Pierwsza jest
obowiazek sporzadzenia analizy ryzyka i na jej podstawie zdecydowanie o przy-
jeciu odpowiednich $rodkéw organizacyjnych lub technicznych majacych na
celu ochrong danych osobowych. Druga sa obowigzki bedace korelatem praw
0sob, ktorych dane sg przetwarzane. Trzecia jest za$ respektowanie zasad prze-
twarzania danych osobowych. W dalszych rozwazaniach skupie si¢ na dwoch
pierwszych grupach obowiazkéw, poniewaz tematyka zasad przetwarzania zo-
stata przedstawiona w artykule Zasady przetwarzania danych osobowych w ogél-
nym rozporzqdzeniu o ochronie danych osobowych zamieszczonym w poprzed-
nim numerze ,,Kwartalnika Trzeci Sektor” (Greser 2018).

Analiza ryzyka przetwarzania danych

Dotychczasowe regulacje prawne naktadaty na wszystkich administratoréw danych
osobowych obowigzek przygotowania instrukcji zarzadzania systemem informa-
tycznym i opracowania polityki bezpieczenstwa. W zalezno$ci od zakresu dziatan
administratora dokumenty mogly réwniez obejmowac¢ ewidencje upowaznien,
wnioski i decyzje w zakresie rejestracji zbioroéw danych, raporty z audytow, wykaz
0s6b ktérym powierzono przetwarzanie danych czy umowy o powierzeniu prze-
twarzania danych. Zgodnie z nowymi regulacjami co do zasady nie bedzie Zadnego
wykazu dokumentéw obligatoryjnych. RODO nie przewiduje réwniez stosowania
zadnych konkretnych rozwigzan lub procedur (Cwener 2017, s. 98; Bielak-Jomaa
2017, s. 4). Podstawg sporzadzenia dokumentacji bedzie analiza ryzyka. Na grun-
cie RODO jako analizg ryzyka nalezy rozumie¢ dokument poprzedzajacy wdro-
zenie odpowiednich $rodkéw technicznych i organizacyjnych, o ktérych mowa
w art. 32 RODO.

Analize taka bedzie musiat przeprowadzi¢ kazdy podmiot, ktory prze-
twarza dane osobowe. Nie jest to zalezne od formy prawnej, wielkosci czy skali
podejmowanych dziatan. Nie zwalania z tego obowigzku brak srodkéw finanso-
wych czy zasobow ludzkich (wyrok Naczelnego Sadu Administracyjnego z dnia
4 marca 2002 roku). Dlatego nawet organizacje nieosiagajace zadnego przy-
chodu powinny przeprowadzi¢ taka analize. Od tego obowigzku nie zwalnia
réwniez fakt dziatania wylgcznie na rzecz swoich cztonkdw, jak to sie dzieje na
przyklad w stowarzyszeniach samopomocowych.

Podmiot prowadzacy analize nie jest zobowigzany do zachowania zadnej
okreslonej formy, ze wzgledéw dowodowych warto jednak, aby taka analiza byta
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utrwalona przynajmniej w formie elektronicznej. Nie ma rowniez przyjetej lub
zalecanej metodologii prowadzenia takiego dziatania. W literaturze wskazuje
sig, ze koncepcja ochrony danych osobowych przyjeta w RODO jest oparta na
normach z rodziny 1SO/1EC' (Byczkowski 2017, s. 19), cho¢ nie jest to jedyna
dostepna metodologia (por. Wytyczne... 2017, s. 27). Mozna réwniez stworzy¢
autorska metode oceny ryzyka (por. Nowa filozofia... 2017, s. 10). Administrator
bedzie musiat jednak wykaza¢, dlaczego przyjat okreslong metode i czy rzeczy-
wiscie pozwala ona na obiektywne oszacowanie ryzykaZ

Wskazéwek dotyczacych tego, co nalezy uja¢ w ramach analizy, dostarcza
art. 32 RODO. Pierwsza przestanka jest stan wiedzy technicznej, przez ktory
nalezy rozumie¢ dostgpno$¢ okreslonych rozwigzan. W ramach tego kryterium
nalezy réwniez zbada¢, czy dana technologia odpowiada na wspoétczesne wy-
zwania (czy nie jest przestarzata). W mojej ocenie nie mozna wywies¢ obowigz-
ku uzywania wylacznie najnowszych rozwigzan, szczegoélnie w sytuacji, gdy ich
oddzialywanie nie jest jeszcze dostateczne przebadane. Tym bardziej Ze wtasnie
uzywanie nowoczesnych technologii bardzo czesto jest wskazywane jako zagro-
zenie dla prywatnosci oséb fizycznych (Wytyczne... 2016, s. 11; Konarski 2017,
s. 13). W praktyce funkcjonowania organizacji pozarzadowych czesto sa wyko-
rzystywane technologie oparte na arkuszach kalkulacyjnych czy wspoétdzieleniu
plikow w chmurze, jak Google Docs. Nalezy zauwazy¢, ze mozna zwigkszy¢
bezpieczenstwo zawartych tam danych przez wykorzystanie wbudowanych
w te serwisy funkcji szyfrowania plikéw lub podwdjnej weryfikacji dostepu.
Jednocze$nie RODO w art. 32 wskazuje przyktady rozwigzan do rozwazenia
- pseudoanonimizacje i szyfrowanie danych osobowych czy wprowadzenie re-
gularnego testowania, pomiaru i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenistwo przetwarzania.

Z przestanka stanu wiedzy technicznej taczy si¢ przestanka kosztu wdra-
zania. Nalezy ja odnie$¢ do mozliwosci finansowych okreslonego podmiotu.
W wypadku organizacji pozarzadowych budzet czgsto nie pozwala na wdraza-
nie komercyjnych rozwiazan, tym bardziej w sytuacji, gdy organizacja jest do-
finansowywana wylacznie z grantow. Nalezy jednak zwréci¢ uwage, ze produ-
cenci oprogramowania czesto oferuja specjalne znizki dla podmiotéw non profit
lub udostepniaja aplikacje w ramach inicjatyw takich jak Tech Soup, ponadto
funkcjonuja na rynku darmowe rozwigzania, ktére moga by¢ wystarczajaca
alternatywa. Trzeba rowniez pamigtac, Ze zgodnie z orzecznictwem Naczelnego
Sadu Administracyjnego wzgledy natury finansowej nie powinny by¢ trakto-
wane jako podstawa sprzecznego z prawem przetwarzania danych osobowych
(wyrok Naczelnego Sadu Administracyjnego z dnia 4 marca 2002 roku).

Kolejnymi przestankami sa charakter, zakres, uwarunkowania i cele prze-
twarzania. W ramach tego kryterium bada si¢ miedzy innymi: jakie dane i w ja-
kiej skali sg przetwarzane, szczeg6lnie czy s to dane wrazliwe, w ilu lokaliza-
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cjach sg przetwarzane dane osobowe, ile os6b ma do nich dostep. Przestanka ta
ma zréznicowac podmioty, ktére dane osobowe przetwarzaja w pewnym sensie
obok swojej gtéwnej dziatalno$ci, od podmiotéw, dla ktérych jest to kluczowy
zasob. W tym wymiarze korzystnie sytuuja sie organizacje pozarzadowe, ktére
bardzo czesto przetwarzaja dane wrazliwe lub dane o charakterze wysoce oso-
bistym - jak stan zdrowia fizycznego i psychicznego. Na przyktad organizacja
dziatajaca na rzecz oséb z rzadkimi chorobami genetycznymi bedzie przetwa-
rzala znacznie wigcej danych niz organizacja, ktorej celem jest propagowanie
czytelnictwa, poniewaz ta druga nie musi przetwarza¢ danych genetycznych lub
biometrycznych, aby wykonywac¢ swoja misje. Jednocze$nie inne bedg uwarun-
kowania przetwarzania takich danych w wypadku organizacji i firmy farmaceu-
tycznej, ktora analizuje dane pod katem sprzedazy lekéw. Charakter komercyjny
dziatalnosci stanowi inng okoliczno$¢ niz dziatanie o charakterze pomocowym
i to pierwsze powinno by¢ bardziej restrykcyjnie oceniane. Wymaga to jednak
kazdorazowego sprawdzenia w ramach analizy ryzyka.

Ostatnig analizowana przestanka jest ryzyko naruszenia praw lub wolno-
$ci 0s6b fizycznych. Chodzi tutaj o prawa wynikajace z Karty praw podstawo-
wych Unii Europejskiej, w ktérej prawo do ochrony danych jest bezposrednio
wskazane. Wynika to z motywu pierwszego RODO, stwierdzajacego, Ze prawo
do ochrony danych nalezy do praw podstawowych Unii Europejskiej i do praw
cztowieka. Wydaje si¢ jednak, ze zagadnienie to trzeba potraktowac szerze;j.
Na gruncie polskiego prawa autonomia informacyjna jednostki jest chroniona
w art. 51 ustawy zasadniczej. W literaturze podkresla sie, Ze norma zawarta
w tym przepisie jest skierowana zaréwno do organéw panstwa, jak i do podmio-
tow prywatnych (wyrok Trybunatu Konstytucyjnego z dnia 19 lutego 2002 ro-
ku), i w zyciu prywatnym, i w ramach stosunku pracy (Florek 2001, s. 76).
Biorac pod uwage, ze konstytucja jest stosowana bezpos$rednio, mozna przyjac,
Ze przy interpretacji tej przestanki trzeba wzia¢ pod uwage réwniez te regulacje.
Ponadto prawo do prywatnosci jest jednym z praw chronionych przez Konwen-
cje o ochronie praw cztowieka i podstawowych wolnosci, na podstawie ktorej
orzeka Europejski Trybunal Praw Czlowieka w Strasburgu. Jego orzecznictwo
jest istotnym wskaznikiem w zakresie granic praw cztowieka. Na przyktad
w sprawie Bdrbulescu przeciwko Rumunii dotyczy ono mozliwo$ci ingerencji
pracodawcy w korespondencje prowadzong przy uzyciu komunikatoréw inter-
netowych (wyrok Europejskiego Trybunatu Praw Czilowieka z dnia 5 wrze$nia
2017 roku).

Nalezy réwniez zwréci¢ uwage, Ze przestanka ta nie dotyczy wyltacznie
prawa do prywatnosci, ale wszystkich praw jednostki. Naruszanie przepisow
dotyczacych ochrony danych osobowych moze na przyktad doprowadzi¢ do
naruszenia takze innych praw, takich jak wolno$¢ wypowiedzi artystycznej
(Dabrowski 2008, s. 417-423), wolno$¢ stowa, sumienia, wyznania i religii czy

26



trzeci sektor 42 (02/2018)

swoboda przemieszczania sie (Kalinowska, Litwinski 2017, s. 701). Dlatego ana-
lize ryzyka nalezy przeprowadzi¢ pod katem mozliwego naruszenia wszystkich
praw, ktére sa gwarantowane jednostce.

Ocena skutkoéw planowanych operacji przetwarzania dla ochrony
danych

Geneza procedury oceny skutkdw planowanych operacji przetwarzania dla
ochrony danych (data protection impact assessment, DPIA) siega lat dziewigc-
dziesiatych xx wieku (Kalinowska, Litwinski 2017, s. 695), ale sw6j normatywny
charakter otrzymata dopiero w art. 35 RODO. Instytucja ta jest niezalezna od
oceny ryzyka, cho¢ mocno z nig powiazana, migedzy innymi przez obowiazek spo-
rzadzenia oceny skutkéw planowanych operacji, jesli analiza ryzyka wykaze jego
wysoki poziom, mogacy zagrozi¢ naruszeniem praw lub wolnosci osob fizycznych
(por. Jak stosowac... 2017, s. 33). Nalezy zgodzi¢ si¢ jednak ze stanowiskiem Grupy
29, ktora stwierdzita, Ze ocena skutkéw planowanych operacji przetwarzania
dla ochrony danych stanowi narzedzie zarzadzania ryzykiem naruszenia praw
0s0b, ktérych dane dotycza, a zatem przy jej przeprowadzaniu przyjmuje si¢ ich
perspektywe, z kolei w wypadku zarzadzania ryzykiem w pozostatych obszarach
nalezy przyjac¢ perspektywe organizacji (Wytyczne... 2016, s. 21).

Nie istnieje definicja legalna DPIA, ale na podstawie analizy przepisow
mozna wywnioskowac, Ze jest to trzyczesciowy proces, ktéry obejmuje: zde-
finiowanie produktu lub procesu majacego wplyw na prywatnos¢, wybor me-
todologii oceny tego wyptywu, dobdr adekwatnych $§rodkéw do minimalizacji
negatywnego oddzialywania.

Rozporzadzenie zawiera pig¢ sytuacji, w ktérych przeprowadzenie DPIA
jest obowigzkowe. Pierwsza jest stwierdzenie, ze dany rodzaj przetwarzania ze
wzgledu na swoj charakter, zakres, uwarunkowania i cele z duzym prawdopo-
dobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
osob fizycznych. Druga sytuacja dotyczy zautomatyzowanego przetwarzania
danych (bez udziatu cztowieka), gdy rezultatem takiego dziatania jest podjecie
decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w istotnie na nia
wplywajacych. Przyktadem moze by¢ automatyczna analiza badan pacjentow
i kwalifikacja ich do leczenia lub ocena zdolnosci osoby szukajacej pracy i przy-
pisanie jej odpowiednich szkolen. Trzecig sytuacja jest przetwarzanie danych
pochodzacych z systematycznego monitorowania na duza skale miejsc dostep-
nych publicznie. Dotyczy to na przyktad monitoringu miejskiego lub komuni-
kacji publicznej. Bedzie miala réwniez zastosowanie wtedy, gdy monitorujemy
komputery pracownikdéw pod katem sposobu ich uzywania bez informowania
ich o tym. Czwartg jest przetwarzanie przez podmiot na duza skale danych
wrazliwych, w tym danych o wyrokach skazujacych. Przestanka ta moze mie¢
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zastosowanie w organizacjach dzialajacych na rzecz oséb wykluczonych oraz
podmiotach wspierajacych rodziny zastepcze lub osoby z okre$lonymi schorze-
niami. Piata sytuacja jest sporzadzenie przez organ nadzoru na podstawie art. 35
ust. 4 RODO wykazu rodzajow operacji przetwarzania podlegajacych wymogowi
dokonania oceny skutkéw dla ochrony danych. Generalny Inspektor Ochrony
Danych Osobowych zapowiedzial wydanie takiego wykazu operacji i opubliko-
wanie go na stronach urzedu przed 25 maja 2018 roku. W wersji zaprezentowa-
nej do konsultacji publicznych (Proponowany wykaz rodzajow przetwarzania...
2018, s. 2) zwraca si¢ uwage, ze analiza DPIA nie bedzie wymagana, jesli systemy
monitoringu wizyjnego, w ktérych obraz jest nagrywany, sa wykorzystywane
tylko na potrzebe analizy incydentéw naruszenia prawa.

Jesli organizacja spetnia ktora$ ze wskazanych wyzej przestanek, powinna
jak najszybciej przeprowadzi¢ ocene skutkéw. W literaturze postuluje si¢ rozpo-
czynac jg na etapie projektowania operacji przetwarzania, nawet jesli niektdére
z tych operacji nie sa jeszcze znane, i aktualizowac je na biezaco (Kalinowska,
Litwinski 2017, s. 697).

Informacje przekazywane osobom, ktérych dane sg przetwarzane

Rozporzadzenie znacznie rozszerza katalog praw osob, ktorych dane sg prze-

twarzane. Jednocze$nie doprecyzowuje istniejace uprawnienia. Z perspektywy

administratora kazde uprawnienie ma swoje odbicie w obowiazku, ktory trzeba

zrealizowac. Przektada si¢ to na wiele dziatan, ktére musza by¢ podjete przez or-

ganizacje na etapie pozyskiwania zgody lub na zadanie osoby, ktérej dane dotycza.

Uprawnienia mozna podzieli¢ na dwie kategorie: informacje i prawo do

zadania okreslonych dziatan. W pierwszym wypadku zakres przekazywanych

informacji r6zni si¢ w zaleznosci od tego, czy administrator pozyskat dane bez-

posrednio od zainteresowanej osoby (art. 13 RODO) - na przyktad po wypelnie-

niu przez nig zgloszenia na szkolenie, czy tez dane zostaly pozyskane w inny

sposéb — na przyktad w zwiazku z zakupem bazy potencjalnych darczyncéw

(art. 14 RODO). Druga sytuacje, jako wzglednie rzadko wystepujaca w praktyce,

pozostawi¢ poza przedmiotem rozwazan zawartych w niniejszym artykule.

Informacje, ktore powinny by¢ przekazane osobie, obejmuja:

- tozsamo$¢ administratora i dane kontaktowe oraz, gdy ma to zastosowanie,
tozsamos$¢ i dane kontaktowe swojego przedstawiciela,

- dane kontaktowe inspektora ochrony danych, jesli zostat on powotany,

- cele przetwarzania danych osobowych i podstawe prawng przetwarzania,

- informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow,
jesli istnieja,

- informacje o zamiarze przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej, jesli taki zamiar istnieje,
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- okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to moz-
liwe, kryteria ustalania tego okresu,

- informacje o prawie do Zadania od administratora dostepu do danych osobo-
wych dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub
ograniczenia przetwarzania, albo o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

— jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotycza
- informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu
na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem,

- informacje o prawie wniesienia skargi do organu nadzorczego,

- informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym albo warunkiem zawarcia umowy oraz czy osoba, ktdérej dane do-
tycza, jest zobowigzana do ich podania i jakie sa ewentualne konsekwencje
niepodania danych,

- informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Danych si¢ nie podaje, jesli okreslona osoba juz nimi dysponuje. Bedzie
si¢ tak dzialo najcze$ciej w sytuacji, w ktorej przetwarzamy dane jakiej$ osoby,
ale zakres danych jest rozszerzany. Na przyktad jesli mamy imie i nazwisko
podopiecznego, a dodajemy do nich adres mailowy i numer telefonu.

Jesli dane osobowe osoby, ktérej dane dotycza, zbierane sa od tej osoby,
administrator podaje wskazane informacje najpdzniej podczas pozyskiwania
danych osobowych. Niezaleznie od formy pozyskania informacje powinny by¢
podane w zwiezlej, przejrzystej, zrozumiatej i tatwo dostepnej formie oraz ja-
snym i prostym jezykiem. Informacji udziela si¢ na pi$mie lub w inny sposéb,
w tym w stosownych wypadkach - elektronicznie (art. 12 ust. 1 RODO).

Trzeba pamigtaé, ze obowigzek informacyjny jest niezalezny od zgody na
przetwarzanie danych osobowych. Jesli organizacja przetwarza dane na podsta-
wie innej przestanki niz zgoda osoba, ktorej dane sa przetwarzane, osoba taka
musi by¢ poinformowana o przystugujacych jej prawach. Jako przyktad mozna
wskaza¢ sytuacje, w ktérej prowadzony jest monitoring recepcji. Obowigzek
informacyjny mozna wéwczas zrealizowac przez umieszczenie przy wejsciu do
budynku tablicy ze wskazanymi powyzej informacjami.

Prawa osob, ktérych dane sg przetwarzane

Wirod praw przystugujacych osobie, ktdrej dane sa przetwarzane na potrzeby
dziatania organizacji pozarzadowych, najwieksze znaczenie maja: prawo dostepu
do danych, prawo do sprostowania, prawo do bycia zapomnianym i prawo do
przenoszenia danych. Wspdlnym elementem wszystkich praw jest czas ich reali-
zacji. Zgodnie z art. 12 ust. 3 RODO powinny by¢ one realizowane niezwlocznie,
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nie dluzej jednak niz w ciagu miesiagca od otrzymania zadania. W razie potrzeby
termin ten mozna przedtuzy¢ o kolejne dwa miesigce ze wzgledu na skompli-
kowany charakter zadania lub liczbe zadan.

Prawo dostepu do danych sktada sie z dwoch komponentéw. Pierwszym
jest prawo do uzyskania od administratora potwierdzenia, czy przetwarzane sg
dane osobowe. Jedli do przetwarzania danych dochodzi, to osoba, ktérej dane
dotycza, ma prawo do uzyskania dostepu i informacji w zakresie okreslonym
w art. 15 ust. 1 RODO - na przyktad rodzic dziecka, ktdre uczestniczyto w zajeciach
edukacyjnych prowadzonych przez organizacje, chce sie dowiedzie¢, czy dane te
s dalej przetwarzane. Trzeba pamigtac, Ze zgodnie z zasadg proporcjonalnosci
dane powinny by¢ przechowywane najkrécej jak to mozliwe. O ile wigc ustuga
edukacyjna zostala wykonana, a nie ma zadnych innych podstaw przetwarzania
danych (na przyktad przechowywanie dokumentacji ze wzgledu na dofinanso-
wanie ustugi z grantu), woéwczas danych tych nie nalezy przetwarzac. Jesli jednak
dane sa przetwarzane, trzeba poinformowac o tym uprawnionego na jego zadanie.

Drugim komponentem jest prawo do uzyskania kopii przetwarzanych da-
nych osobowych podlegajacych przetwarzaniu. Jesli osoba, ktorej dane dotycza,
zwraca sie elektronicznie o kopie - i nie zaznaczy inaczej — informacji udzie-
la si¢ powszechnie stosowanym kanatem elektronicznym. W innym wypadku
kopia danych powinna by¢ przekazana w formie pisemnej. Administrator jest
uprawniony do odmowy wydania kopii danych, jezeli moze to niekorzystnie
wplywac na prawa i wolno$ci innych. Mozliwe jest rowniez pobranie oplaty za
przekazang kopig, nie moze ona jednak przekroczy¢ kosztéw administracyjnych
i nie dotyczy pierwszego zadania. Ma to zapobiec naduzywaniu tego prawa,
ktore w skrajnych sytuacjach moze doprowadzi¢ do paralizu administratora.
Prawo to nabiera szczegoélnego znaczenia w wypadku danych o stanie zdrowia.
Na przyklad prowadzac turnus rehabilitacyjny, na zadanie uprawnionego or-
ganizacja bedzie musiata przekaza¢ informacje na temat zabiegéw, diety czy
zmian w stanie zdrowia.

Prawo do sprostowania danych umozliwia zadanie niezwtocznego spro-
stowania lub uzupelnienia danych osobowych, ktore sa nieprawidlowe. W takiej
sytuacji administrator ma obowigzek powiadomienia o sprostowaniu kazdego
odbiorcy, ktéremu ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe
lub bedzie wymagac¢ niewspdtmiernie duzego wysitku. Obowiazek ten aktuali-
zuje si¢ rowniez wtedy, gdy osoba skorzysta z prawa do bycia zapomnianym lub
ograniczenia przetwarzania.

Prawo do bycia zapomnianym, nazywane rowniez prawem do usuniecia
danych, wyewoluowato z orzecznictwa Trybunatu Sprawiedliwosci Unii Europej-
skiej (wyrok Trybunatu Sprawiedliwosci Unii Europejskiej w sprawie C-131/12),
ale w RODO uzyskalo ono podstawe normatywna w art. 17. Naktada on na admi-
nistratora obowigzek usuniecia, z wlasnej inicjatywy, danych osobowych, jesli:
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- dane osobowe nie s3 juz niezbedne do celéw, w ktorych zostaty zebrane lub
W inny sposob przetwarzane,

- osoba, ktorej dane dotycza, cofnetla zgode, na ktérej opiera si¢ przetwarzanie,

- osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wyste-
puja nadrzedne prawnie uzasadnione podstawy przetwarzania,

- dane osobowe byly przetwarzane niezgodnie z prawem,

- dane osobowe muszg by¢ usuniete w celu wywiazania sie z obowigzku praw-
nego przewidzianego w prawie Unii Europejskiej lub prawie panstwa czton-
kowskiego, ktéremu podlega administrator.

W wypadku otrzymania Zadania realizacji prawa do zapomnienia nalezy
kazdorazowo sprawdzi¢, czy zachodza przestanki wskazane powyzej. W prak-
tyce organizacji pozarzadowych powaznym utrudnieniem moze by¢ sytuacja,
gdy z zadaniem wystapi osoba, ktora brata udziat w projekcie dofinansowanym
ze Srodkéw publicznych, a po jego zakoriczeniu zada, aby jej dane nie byly prze-
twarzane. Najczes$ciej jednak organizacja bedzie potrzebowata tych danych na
wypadek kontroli. W tej sytuacji mozemy moéwi¢ o nadrzednej prawnie uza-
sadnionej podstawie przetwarzania, o ktorej trzeba poinformowaé¢ wnoszacego
zadanie.

Ponadto w wypadku upublicznienia danych osobowych, na przyktad na
stronie internetowej, administrator ma obowiazek zazadania od innych admi-
nistratoréw przetwarzajacych te dane usunigcia ich kopii lub replikacji oraz
faczy do nich prowadzacych. Wymég ten jest ograniczony kosztami i dostepna
technologia. Innymi stowy — dzialania te muszg by¢ mozliwe do wykonania,
a ich koszt nie moze by¢ nadmierny.

Nieco inny charakter ma prawo do przenoszenia danych zawarte
w art. 20 RODO. Celem jego wprowadzenia jest zwiekszenie mobilnosci elek-
tronicznej i panowania przez uzytkownikow nad swoimi danymi (Wiewidrow-
ski 2017, s. 24). Sktada si¢ ono z trzech niezaleznych uprawnien (Czerniawski
2017, s. 31):

- prawa do otrzymania danych - czyli przekazania na zZadanie osoby fizycznej
zestawu danych zebranych przez administratora,

- prawo do przestania danych bez utrudnien ze strony administratora,

- prawo do przestania danych bezpo$rednio migdzy administratorami - to znaczy
na zadanie osoby, ktdrej dane dotycza, administrator ma obowigzek przesta¢
dane w interoperacyjnym formacie do wskazanego innego administratora.

Nalezy zwréci¢ uwage, ze prawo to przystluguje wylacznie wtedy, kie-
dy dane sg przetwarzane automatycznie i osoba, ktorej dane dotycza, sama je
dostarczyta administratorowi. W praktyce dotyczy to na przyktad wpiséw na
forach, wypetionych ankiet lub przestanych zdje¢ (Czerniawski 2017, s. 30).
Moze to réwniez dotyczy¢ wypelnianych przez uczestnikéw ankiet oceniajacych
wiedze, preferencji zywieniowych lub kwalifikacji do leczenia. Uprawnienia
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osoby, ktorej dane dotycza, ograniczaja sie wylacznie do danych w formie do-
starczonej. Dane przetworzone, na przyktad stworzony na podstawie wpisu
profil konsumencki, nie bedg podlega¢ przestaniu (Wiewiérowski 2017, s. 29).
Podobnie nalezy oceni¢ informacje typu karta postepéw dziecka w ramach zajec¢
edukacyjnych czy informacje dotyczace postepéw w rehabilitacji.

Spory problem praktyczny powstaje w sytuacji uzyskania danych od inne-
go administratora. Na przykiad organizacja otrzymuje wyniki testow psycholo-
gicznych dotyczacych zdolnosci swojego podopiecznego. Poniewaz nie moze si¢
z nimi zapoznac bez ich przetwarzania - a od tego momentu staje si¢ za nie odpo-
wiedzialna na podstawie przepiséw RODO — pojawia sie problem w zakresie przy-
jecia tych informacji. Szczegdlnie Ze przestane dane mogg zawiera¢ informacje,
ktérych organizacja nie chce przetwarzac¢ ze wzgledu na prowadzong przez siebie
polityke. W literaturze wskazuje sie, Ze administrator nie ma obowigzku przyjecia
przestanych danych (Czerniawski 2017, s. 33). Nalezy podzieli¢ to stanowisko
i z ostroznoscia podchodzi¢ do danych przestanych przez innych administratorow.

Pozostate obowigzki administratora danych

Do nowych obowigzkéw nalezy zaliczy¢ konieczno$¢ uwzgledniania ochrony

danych w fazie projektowania (privacy by design) i domyslng ochrone danych

(privacy by default). Obowiazek ten bedzie miat szczegdlnie znaczenie w trakcie

zamawiania lub wdrazania system6w informatycznych czy aplikacji mobilnych.

W takim wypadku nalezy zawrze¢ w umowie z wykonawcg obowigzek przepro-

wadzenia okre$lonych analiz w zwiazku ze zgodno$cia z RODO.

Ponadto administrator bedzie miat obowigzek prowadzenia rejestru czyn-
nosci przetwarzania. W literaturze wskazuje sie, Ze rozwigzanie to ma trzy cele:
ustalenie zakresu danych przetwarzanych przez administratora, weryfikacje re-
alizacji obowigzkéw wynikajacych z RODO, udowodnienie zgodno$ci ich dziatan
z przepisami o ochronie danych osobowych (Fajgielski 2017a, s. 36).

W rejestrze tym zamieszcza si¢ wszystkie nastepujace informacje':

- imie i nazwisko lub nazwe oraz dane kontaktowe administratora i wszystkich
wspotadministratoréw, a takze — gdy ma to zastosowanie — przedstawiciela
administratora i inspektora ochrony danych,

- cele przetwarzania,

- opis kategorii oséb, ktorych dane dotycza, i kategorii danych osobowych,

- kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych,

- przekazywanie danych osobowych do panstwa trzeciego lub organizacji mie-
dzynarodowej,

- planowane terminy usunigcia poszczegoélnych kategorii danych, o ile jest to
mozliwe,
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- ogdblny opis technicznych i organizacyjnych §rodkéw bezpieczenstwa, o ile
jest to mozliwe.

Obowiazek prowadzenia rejestru dotyczy wytacznie podmiotéw zatrudnia-
jacych ponad dwiescie pie¢dziesiat osdb, chyba ze przetwarzanie, jakiego dokonu-
ja, mogace powodowac ryzyko naruszenia praw lub wolnosci osob, ktérych dane
dotycza, nie ma charakteru sporadycznego lub obejmuje dane sensytywne. Jak
sie wskazuje w literaturze, spetnienie warunkdow, ktdre zwalniaja z prowadzenia
rejestru, bedzie w praktyce trudne (Fajgielski 2017a, s. 37), szczeg6lnie w trzecim
sektorze — z powodu przetwarzania danych wrazliwych przez wiele organizacji,
gltéwnie tych, ktdre dzialaja na rzecz oséb niepetnosprawnych, integracji spotecznej
lub migrantéw. Biorac pod uwage zasade rozliczalnosci, nalezy rekomendowac
prowadzenie rejestru w wypadku watpliwosci co do koniecznosci jego prowadzenia.

Prowadzenie rejestru danych mozna powierzy¢ inspektorowi ochrony da-
nych (Wytyczne... 2016, s. 19). Jednocze$nie nalezy pamietac, ze nie ma obowigz-
ku powotywania tego podmiotu. Jesli jednak administrator zdecyduje sie na to,
powinien taki obowigzek wskaza¢ w regulaminie pracy lub w umowie z osobg
pelniaca te funkcje (Sibiga, Syska 2017, s. 23). Ponadto bedzie sie to wigzato z do-
datkowymi obowigzkami informacyjnymi i organizacyjnymi (por.: Chodorowski
2017; Fajgielski 2017b). Inspektorem ochrony danych moze by¢ osoba, ktora petni
swoja funkcje na podstawie umowy cywilnoprawnej, rowniez w ramach prowa-
dzonej przez siebie dzialalno$ci gospodarczej*. Moze by¢ to takze wolontariusz.

Kolejnym obowigzkiem wynikajacym z RODO jest koniecznos¢ zgtaszania
do organu nadzoru incydent6w, ktére doprowadzily do naruszenia bezpieczen-
stwa danych osobowych. Obowiazek taki nie jest nowy, wprowadzono go juz
bowiem w 2013 roku, ale wylacznie wobec operatoréw telekomunikacyjnych (So-
czyniski 2017, s. 40). Zgodnie z RODO obowiazuje on wszystkich administratoréw
i powinien by¢ wykonany, nie p6zniej jednak niz w siedemdziesiat dwie godziny
po stwierdzeniu naruszenia. Ponadto, jesli naruszenie ochrony danych osobowych
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza, o takim
naruszeniu. Przewidziano jednak wyjatek od obowigzku zgtaszania. Zgodnie
z art. 33 ust. 1 RODO ma on zastosowanie w sytuacji, gdy jest mato prawdopo-
dobne, Ze naruszenie spowoduje zagrozenie dla praw i wolnosci 0séb fizycznych.
Decyzja w tej sprawie nalezy do administratora, niemniej jednak trzeba pamietac,
ze zgodnie z zasadg rozliczalnosci trzeba bedzie udowodnié¢, na jakiej podstawie
powzial on przekonanie, ze wskazana wyzej przestanka zostata spetniona.

KKk

Wiérod obowigzkéw administratora na pierwszy plan wysuwa sie ocena ryzyka
naruszenia praw lub wolnosci oséb fizycznych, ktéra poprzedza wdrozenie
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$rodkéw technicznych i organizacyjnych. Jest rowniez podstawa przyjmowania
dokumentéw — polityki przetwarzania danych osobowych czy polityki two-
rzenia systemow bezpieczenstwa informacji. Z perspektywy organizacji poza-
rzadowych, szczegélnie mniejszych, mozna uznaé to rozwiagzanie za trafione.
Odejscie bowiem od jednakowego traktowania wszystkich podmiotéw pozwala
na uwzglednienie specyfiki trzeciego sektora. Jednoczes$nie jest to utrudnienie,
poniewaz nie bedzie si¢ mozna powota¢ - jak obecnie - na akty wykonawcze do
ustawy jako podstawe tresci przyjmowanych dokumentéw. Nalezy si¢ zgodzic¢
ze stwierdzeniem Generalnego Inspektora Ochrony Danych Osobowych, ze
,wprowadzone zasady majq zwigksza¢ samodzielnos$¢, ale i odpowiedzialnosé
administratoréw danych” (Bielak-Jomaa 2017, s. 4).

Brak realizacji obowigzkéw moze skutkowa¢ dotkliwymi sankcjami.
Zgodnie z art. 83 RODO naruszanie przepis6w rozporzadzenia grozi kara grzyw-
ny wysokosci do 20 milionéw euro, a w wypadku przedsiebiorstwa — w wy-
sokosci do 4% jego catkowitego rocznego S§wiatowego obrotu z poprzedniego
roku obrotowego, przy czym zastosowanie ma kwota wyzsza. Ponadto w razie
wyrzadzenia szkody jest mozliwe dochodzenie zado$¢uczynienia w procedurze
cywilnej na podstawie przepiséw o ochronie débr osobistych (wyrok Sadu Ape-
lacyjnego w Warszawie z dnia 16 grudnia 2016 roku). Nalezy jednak odnotowac,
ze W projekcie ustawy ograniczono liczbg sankcji karnych, penalizujac jako
przestepstwa przetwarzanie danych wrazliwych, a jako wykroczenie — utrud-
nianie lub udaremnianie kontroli (Projekt ustawy... 2017).

Stan prawny na dzien 30 kwietnia 2018 roku.

PRZYPISY

Do wykorzystania sg szczegdlnie normy dotyczace ochrony danych identyfikujacych
osobe (PII) - serii ISO/IEC 29100, normy dotyczace zarzadzania bezpieczenstwem infor-
macji - serii ISO/IEC 27000, normy dotyczace zarzadzania ryzykiem - serii ISO 31000.
2 Na marginesie warto podkresli¢, ze oferty przedsigbiorcéw oferujacych ,,wzo-
ry analiz ryzyka”, ktére chronig przed sankcjami ze stronu organu nadzoru, sa
wprowadzeniem w btad. Warto zapoznac si¢ ze stanowiskiem giodo w tym zakresie
(por. https://giodo.gov.pl/pl/1520281/10484).
3 Generalny Inspektor Ochrony Danych Osobowych opublikowat przyktadowy szablon
rejestru czynnosci przetwarzania. Jest on dostepny pod adresem: https://giodo.gov.pl/
Pp1/1520281/10449.
Zgodnie ze stanowiskiem Naczelnej Rady Adwokackiej i Krajowej Rady Radcow
Prawnych funkcje inspektora ochrony danych moga petni¢ adwokaci i radcowie prawni.
Por. https://www.giodo.gov.pl/pl/1520282/10461.
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
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Jak mozna prowadzic rejestr czynnosci przetwarzania danych orag rejestr kategorii czynnos-
ci?. 2017. Generalny Inspektor Ochrony Danych Osobowych — https://giodo.gov.pl/
p1/1520281/10449 [dostep: 25 kwietnia 2018 roku].

Proponowany wykaz rodzajow przetwarzania, dla ktérych wymagane jest przeprowadzenie oceny
skutkow - https://www.giodo.gov.pl/pl/1520281/10430 [dostep: 25 kwietnia 2018 roku].
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Obowiazki organizacji pozarzadowych...

Wytyczne dotyczqce oceny skutkéw dla ochrony danych oraz pomagajqce ustalic, czy przet-
warzanie ,,moze powodowaé wysokie ryzyko” do celéw rozporzqdzenia 2016/679, 2017
- http://www.giodo.gov.pl/pl/1520281/10303 [dostep: 25 kwietnia 2018 roku].
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